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(Todo termino utilizado para referirse a una persona o puesto,

se refiere a ambos generos: femenino o masculino)

ARTICULOI-TITULO

Este documento se conocera como la "Politica Institucional sobre el Uso y Acceso a los Recursos
de la Tecnologia de la Informacion en la Universidad de Puerto Rico" (en adelante Politica).

ARTICULO II - RESUMEN EJECUTIVO

Se promulga la presente Politica con el proposito de establecer las normas y directrices que
permitiran a los miembros de la comunidad universitaria hacer el mejor uso de los recursos de
tecnologia en un ambiente seguro que promueva los objetivos de la Universidad de Puerto Rico
(en adelante Universidad) de transmitir y aumentar el conocimiento mediante la educacion, la
investigacion y la extension de los servicios.

ARTICULO III - BASE LEGAL

Esta politica se adopta y promulga en virtud de las facultades concemidas por la Ley Numero 1
del 20 de enero de 1966, segun enmendada, mejor conocida como, Ley de la Universidad de Puerto
Rico y el Reglamento General de la Universidad de Puerto Rico.

ARTICULO IV - PROPOSITO Y APLICACION

A. Esta Politica tiene el proposito de:

1. Establecer las normas y directrices que regiran el uso y acceso a los recursos de la
tecnologia de la informacion (en adelante TI) en la Universidad.

2. Detallar las responsabilidades y deberes de los usuarios y oficinas que estan
relacionados a esta Politica.

3. Velar por la seguridad, integridad y disponibilidad de los sistemas de informacion,
entiendase dispositivos electronicos, redes, programados y datos, independientemente
de que los mismos esten o no ubicados en los predios de la Universidad.

4. Asegurar que el uso de las comunicaciones electronicas cumpla con las leyes, politicas,
normas y procedimientos de la Universidad, del Gobiemo de Puerto Rico y Gobiemo
de los Estados Unidos.

5. Proteger a la Universidad de consecuencias daninas de caracter legal o de seguridad.

B. Esta Politica aplica a todos los usuarios de la TI de la Universidad, inclusive, pero sin
limitarse a los estudiantes, facultad, investigadores, empleados y terceros, tales como
contratistas, suplidores extemos, consultores y visitantes, ademas de las corporaciones

afiliadas a la Universidad. Los terceros que usen alguna parte de la TI de la Universidad
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C. tambien estan sujetos a esta Politica, incluso con equipo o programados que sean o no
propiedad de la Universidad.

ARTICULO V - DEFINICIONES

Para proposito de esta Politica, se define los siguientes terminos:

A. Tecnologia de la Informacion (TI) - Se refiere a dispositivos electronicos, redes
cableadas e inalambricas, programados, informacion digital, comunicaciones electronicas,
cuentas de usuarios y todos los sistemas y servicios de infonnacion electronicos.

B. Usuario - Cualquier persona que utilice los recursos de la Universidad, aunque no sea
miembro de la comunidad universitaria.

C. Entidades Concernientes - oficinas intemas de la Universidad de Puerto Rico, o extemas
del gobiemo, incluyendo las agendas de ley y orden que revisan, auditan e investigan
alegadas violaciones a leyes, certificaciones y/o reglamentos aplicables. Ejemplo de ellas
son: Oficina de Auditores Intemos, Oficina del Contralor, Oficina de fitica Gubemamental,
Departamento de Seguridad Publica, Policia de Puerto Rico y FBI.

ARTICULO VI - DECLARACION DE LA POLITICA

La TI es un recurso esencial para lograr la mision de la Universidad respecto a la educacion,
investigacion y extension de los servicios. La Universidad les otorga a los usuarios el privilegio
de acceso compartido a esos recursos al igual que a las fuentes de informacion local, nacional e
intemacional, como apoyo para lograr su mision. Estos recursos son valiosos para la Universidad
y se usan y manejan responsablemente para asegurar su integridad, seguridad y disponibilidad para
actividades apropiadas de caracter educativo, investigativo, de sendcio, y otras actividades de la
mstitucion.

Se requiere que los usuarios utilicen los recursos de la TI de forma etica, eficiente y responsable
de manera que no afecte el buen nombre de la Universidad. De igual manera, para que no se afecte
la calidad, puntualidad o entrega del trabajo, ni sea un obstaculo para que el resto de la comunidad
pueda realizar su trabajo.

La Universidad valora, fomenta, apoya y protege la libertad de expresion en un ambiente abierto
para aprender y compartir informacion. La censura es incompatible con las metas de una

institucion de educacion superior. La investigacion y la educacion se manifiestan de diversas
formas. For lo tanto, la informacion que esta accesible en las fuentes electronicas disponibles no
podra ser restrmgida mediante censura, siempre que dicha informacion no este limitada por alguna
ley o reglamento, y se use para propositos legales. La Universidad promovera el uso adecuado de
TI, principalmente mediante la educacion, para fomentar el manejo responsable de la tecnologia y
de la infonnacion a la cual se accede.

Se les requiere a los usuarios asumir la responsabilidad de proteger los derechos y la propiedad
intelectual de los recursos de la TI, tanto fuera como dentro de los predios de la Universidad. La
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Universidad manejara con diligencia todas las violaciones de alguna ley o politica de la
Universidad incurridas mediante el uso de la TI.

ARTICULO VII - PRIVACIDAD Y SEGURIDAD DE LAS TI

A. La Universidad reconoce su responsabilidad de mantener la seguridad, integridad y
privacidad de los datos de la Universidad. Ademas, es responsable de tomar las medidas
necesarias y razonables para proteger la seguridad de la TI.

B. Las cuentas con privilegios en los recursos de la TI seran otorgados al personal que por su
rol tienen custodia y administracion del sistema o recurso. Ningun usuario cuyo rol no
requiere acceso o privilegios de administracion utilizara su rol de supervision o direccion
para obtener privilegios que no Ie corresponden. Se mantendra de forma confidencial
mecanismos de recuperacion de accesos privilegiados que se activaran solo bajo
circunstancias extraordinarias debidamente documentadas.

C. La informacion de la Universidad se mantendra en un ambiente seguro y solamente
accederan a la misma los empleados autorizados que necesiten la informacion para realizar
su trabajo.

D. La Universidad puede intervenir con los recursos de TI durante el curso de alguna auditoria
o querella sobre el alegado uso inapropiado de la TI y durante cualquier tipo de
intervencion forense que se determine realizar a causa de un incidente detectado o
reportado.

E. Los privilegios de acceso a los recursos de la TI de la Universidad no seran denegados sin
causa.

F. La Universidad podra denegar acceso a los recursos de la TI temporalmente si durante el
curso de una investigacion, auditoria o querella resulta necesario proteger la integridad,
seguridad, o la operacion continua de la TI, o para protegerse a si misma de algun riesgo o
responsabilidad.

G. Las alegadas violaciones a la seguridad y privacidad se referiran a las entidades
concemientes para su revision, auditoria o investigacion. La Universidad tambien podra
referir las presuntas violaciones de ley a las agendas de ley y orden correspondientes o a
los cueipos disciplinarios institucionales.

ARTICULO VIII - PMVILEGIOS Y RESPONSABILIDADES DEL USUAMO

Los usuarios tendran los siguientes privilegios y responsabilidades:

A. Privilegios:

1. Los usuarios reciben el privilegio del acceso a la TI para facilitar sus actividades
academicas, de investigacion, de servicio y de trabajo relacionadas con la Universidad.



Polftica Institucional sobre el Uso y Acceso a los Recursos de la Tecnologia
de la Information en la Universidad de Puerto Rico

Certificacion 85 (2022-2023)
Pagina 4

B. Responsabilidades:

1. Ejercer un buen juicio respecto a la razonabilidad del uso de la TI de tal forma que no
interfiera con el desempeno en el trabajo, ni violar alguna politica, reglamento o ley
vigente.

2. Revisar, comprender y cumplir con esta Politica, al igual que todas las politicas
relacionadas, reglamentos, normas y procedimientos pertinentes de la Universidad, y
en el cumplimiento de las leyes federales y estatales aplicables.

3, Solicitar a los administradores o custodies de la TI cualquier aclaracion sobre el uso y
acceso y asuntos de uso aceptables que no necesariamente esten explicitas en esta
Politica. y otros reglamentos, guias y procedimientos derivados de esta.

4. Reportar las posibles violaciones de esta Politica a las entidades concemientes que
regulan el uso de las TI.

5. Seguir los procedimientos o las mej ores practicas establecidas en la industria para
ayudar a mantener la seguridad de la TI.

6. Cooperar y colaborar con el personal o autoridad designada cuando se este investigando
o auditando violaciones a la Politica.

ARTfCULO IX - DERECHOS Y RESPONSABILIDADES DE LA UNFVERSIDAD

La Universidad tendra las siguientes derechos y responsabilidades:

A. Derechos

1. La Universidad se reserva el derecho, utilizando los canales y procedimientos oficiales
y legales, de evaluar la informacion almacenada en dispositivos electronicos o siendo
transmitida a traves de la red, como consecuencia de una investigacion salvaguardando
la privacidad y confidencialidad de los usuarios. Dicha evaluacion incluye, pero no se
limita a desviaciones en ejecutoria, desempeno, y problemas en los sistemas (con
causas razonables) para determinar si un individuo esta en violacion de alguna politica,
o para asegurarse que la institucion no es sujeta a reclamos de conductas inapropiadas.

B. Responsabilidades

1. La Universidad es duena de toda la infraestructura tecnologica que compone la TI. De
la misma forma, la Universidad es duena de todos los datos que residen en dicha
infraestructura tecnologica y es responsable de tomar las medidas necesarias para
proteger la disponibilidad, integridad, seguridad y la confidencialidad de la TI.

2. Cuando la Universidad tome conocimiento de alguna violacion, ya sea mediante
actividades de administracion mtinarias, auditorias, o a traves de una querella o
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incidente, tiene la responsabilidad de investigar y tomar cualquier accion que sea
necesariaparaproteger su TI o paraproveer informacion que sea pertinente para alguna
auditoria o mvestigacion en curso. Dichos requerimientos de informacion deben ser
solicitados por los canales oficiales y legales.

ARTfCULO X - RESPONSABILIDADES FUNCIONALES

A. El principal oficial de informatica (CIO, por sus siglas en ingles), que funge como director
de la Oficina de Sistemas de Informacion de la Administracion Central, difundira esta
Politica a todos los usuarios. Procurara el desarrollo de guias, normas o procedimientos
generales sistemicos, que sean consistentes con esta Politica en cuanto al uso de la TI.
Ademas, promovera la implantacion y ejecucion de una campana educativa continua a
escala sistemica para guiar a los usuarios en cuanto al uso adecuado de la TI.

B. Las Oficinas de Sistemas de Informacion (en adelante OSI) en los recintos, unidades
institucionales y dependencias.

1. La Universidad apoya el uso de los recursos de la TI mediante las OSI de los recintos,
las unidades institucionales y mediante dependencias locales de apoyo tecnologico. La
TI de la Universidad y las responsabilidades del personal de los recintos, las unidades
institucionales de tecnologia que Ie ofrecen apoyo, deberan cumplir con esta Politica,
el plan estrategico institucional y las necesidades especificas de la oficina, los recintos,
unidades institucionales y dependencias, la facultad o la instalacion a quienes presta
servicios.

2. Los recintos, unidades institucionales y dependencias de apoyo tecnologico podran
implantar normas y procedimientos locales relacionales a esta Politica y a las guias y
procedimientos sistemicos emitidos para la implantacion, la administracion y el uso de
la TI de la Universidad.

3. Los recintos, unidades institucionales y dependencias de apoyo tecnologico tomaran
los pasos necesarios para promover y mantener un ambiente de aprendizaje y
mejoramiento continuo en los procesos de su equipo de trabajo, Los recintos, las
unidades institucionales y dependencias de tecnologia orientaran a los usuarios
universitarios sobre el uso adecuado, eficaz y seguro de la TI.

ARTICULO XI - ADQUISICION DE TI

A. Todas las adquisiciones de TI, asi como cualquier propuesta de implantacion de sistemas
de infonnacion o de TI, debera ser coordinada con las respectivas OSI en los recintos,
unidades institucionales y dependencias, o con personal tecnico capacitado asignado en los
departamentos.

B. Las respectivas OSI en los recintos, unidades instihicionales y dependencias velaran por la
compatibilidad y estandarizacion con la infraestructura de la TI existente y el cumplimiento
de estandares y procedimientos institucionales.
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C. Las OSI deberan emitir oportunamente sus recomendaciones sobre cambios,
actualizaciones e implantacion de tecnologias existentes o propuestas para evitar dilaciones
innecesarias en la adquisicion de TI.

D. Las OSI participaran en las etapas de planiflcacion, desarrollo, adquisicion e implantacion
de los proyectos tecnologicos cuando dicha tecnologia deba integrar a tecnologias
existentes, aun aquellas que no vayan a ser adminisb-adas por el personal tecnico de la
Universidad.

E. Las adquisiciones de TI se haran de acuerdo con la necesidad considerando el presupuesto
del proyecto o requerimientos de los usuarios velando que se cumplan con los requisitos
minimos de compatibilidad con la infraestmctura existente de la TI.

ARTICULO XII - CUMPLIMIENTO

A. Todo usuario de la TI de la Universidad es responsable de cumplir con esta Politica. El
desconocimiento de la existencia de esta Politica o de alguna de sus partes no exime de su
cumplimiento.

B. El presidente de la Universidad o a quien delegue, tomara las medidas necesarias para
revisar y establecer controles para el cumplimiento de esta Politica en la Universidad,

C. Las infracciones a esta Politica se manejaran conforme las normativas y procedimientos
vigentes de la Universidad.

ARTICULO XIII - SEPARABILIDAD E INERPRETACION

A, Las disposiciones de esta Politica son separables entre si y la nulidad de cualquier articulo
o seccion no afectara la valides de los demas articulos o secciones.

B. Correspondera al presidente de la Universidad interpretar las disposiciones de esta Politica
y decidir cualquier controversia en relacion con sus disposiciones o con situaciones no
previstas en el mismo.

ARTICULO XIV - ENMIENDAS 0 DEROGACION

A. Esta Politica podra ser enmendada o derogada unicamente por la Junta de Gobiemo motu
proprio, o a peticion del presidente de la Universidad.

B. Se deroga la Certificacion 35 (2007-2008) de la Junta de Gobiemo, Reglamento #7471 y
cualquier otra certificacion, politica, norma, procedimiento, reglamento o estandar
contradictorio, quedara supeditado a esta Politica.
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ARTICULO XV - VIGENCIA

Esta Polftica entrara en vigor treinta (30) dfas despues de su radicacion en el Departamento de
Estado, conforme establecido en la Ley Num. 38 - 2017, segun enmendado, mejor conocida como

la Ley de Procedimientos Administrativos Uniforme del Gobierno de Puerto Rico.

Aprobado por la Junta de Gobierno de la Universidad de Puerto Rico, en su reunion ordinaria
celebrada el 22 de diciembre de 2022, segun surge de la Certificacion 85 (2022-2023), la cualse

acompana.

^^
rgarita E. ^Villamil Torres

Secretaria



JUNTA DE GOBIERNO 
UNIVERSIDAD DE PUERTO RICO 

 

PO BOX 23326 SAN JUAN, PUERTO RICO  00931-3326 

TEL. (787) 758-3350, FAX (787) 758-7196 

CERTIFICACIÓN NÚMERO 85 

2022-2023 

 

 Yo, Margarita E. Villamil Torres, secretaria de la Junta de Gobierno de la 

Universidad de Puerto Rico, CERTIFICO QUE: 

 La Junta de Gobierno, en su reunión ordinaria celebrada el 22 de diciembre de 2022, 

habiendo considerado las recomendaciones del Comité de Apelaciones y Ley y 

Reglamento, acordó: 

Por Cuanto: El 25 de agosto de 2022, mediante la Certificación Núm. 27 

(2022-2023), la Junta de Gobierno propuso la aprobación de 

una Política Institucional sobre el Uso y Acceso a los 

Recursos de la Tecnología de la Información en la 

Universidad de Puerto Rico, con el propósito de establecer 

las normas y directrices que regirán el uso y acceso a los 

recursos de la tecnología de la información en la 

Universidad; detallar las responsabilidades de los usuarios y 

oficinas relacionados a esta Política; y velar por la seguridad, 

integridad y disponibilidad de los sistemas de información 

de la Universidad; entre otros asuntos. 

Por Cuanto: En dicha Certificación Núm. 27 (2022-2023), se dispuso 

que: “De no recibirse ningún comentario o solicitud de vista 

en el referido periodo, se dará por aprobado definitivamente 

el reglamento propuesto y se autoriza a la secretaria del 

cuerpo a emitir la certificación correspondiente a esos 

efectos para presentarlo al Departamento de Estado para su 

radicación conforme a la LPAU.” 

Por Cuanto: De conformidad con la Ley de Procedimiento 

Administrativo Uniforme del Estado Libre Asociado de 

Puerto Rico, Ley Núm. 38-2017, según enmendada (LPAU), 

la Junta publicó el 11 de octubre de 2022 un aviso en Internet 

y en un periódico de circulación general de Puerto Rico 

sobre la acción propuesta. Se dio oportunidad por un término 

de treinta (30) días, contados a partir de la fecha de 

publicación del anuncio, para someter comentarios por 

escrito o solicitud fundamentada de vista pública; 

Por Cuanto: La Junta de Gobierno, dentro de dicho término y antes de 

hacer una determinación definitiva sobre la adopción de la 

referida Política propuesta, no recibió ningún comentario o 

solicitud de vista pública para la acción propuesta; 
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Por Tanto: En virtud de lo expresado anteriormente, la Junta de 

Gobierno resolvió: 

1. Aprobar la Política Institucional sobre el Uso y Acceso 

a los Recursos de la Tecnología de la Información en la 

Universidad de Puerto Rico, con el propósito de 

establecer las normas y directrices que regirán el uso y 

acceso a los recursos de la tecnología de la información 

en la Universidad; detallar las responsabilidades de los 

usuarios y oficinas relacionados a esta Política; y velar 

por la seguridad, integridad y disponibilidad de los 

sistemas de información de la Universidad; entre otros 

asuntos. 

2. Derogar la Certificación Núm. 35 (2007-2008), 

Reglamento #7471 y cualquier otra certificación, 

política, norma, procedimiento, reglamento o estándar 

contradictorio. 

3. Determinar que esta Política Institucional sobre el Uso 

y Acceso a los Recursos de la Tecnología de la 

Información en la Universidad de Puerto Rico, se 

presente para su radicación en el Departamento de 

Estado del Gobierno de Puerto Rico, de conformidad con 

la referida Ley de Procedimiento Administrativo 

Uniforme;  

4. Disponer que esta Política entrará en vigor treinta (30) 

días después de su radicación en el Departamento de 

Estado. 

 

 Y PARA QUE ASÍ CONSTE, expido la presente Certificación, en San Juan, Puerto 

Rico, hoy 22 de diciembre de 2022.  

 

 

              Margarita E. Villamil Torres 

Secretaria 
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